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Проблема: Нет единой модели управления ИБ

Масштаб

в среднем 1 871
цифровой актив; 

у лидеров - свыше 14 000

Где данные

активы, уязвимости, 

инциденты и риски -

в разных системах 

и Excel

Что теряется

Уязвимости

СЗИ и лицензии

Реакция на инциденты

Итог

нет единой картины 

и доказательной базы 

для ФСТЭК 

и Роскомнадзора

По данным F6: 
средний балл зрелости ИБ - 4 из 10; 
высокий уровень - только у 2% компаний.



В ритейле ИБ - это умение соединять технологии, 
риски, людей и бизнес-цели.
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ТРЕБОВАНИЯ ПО ИБ
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СТРАТЕГИЧЕСКИЕ 

ПРОЦЕССЫ

ОПЕРАЦИОННЫЕ 

ПРОЦЕССЫ

АНАЛИЗ

ОТЧЕТНОСТЬ

АВТОМАТИЗАЦИЯ

API

Сетевые хранилища

Импорт файлов 
csv / xls / cer/crt

⎔ Управление рисками

⎔ Соответствие 

требованиям

⎔ Управление мерами 

⎔ Управление метриками

⎔ Управление 

активами

⎔ Управление 

уязвимостями

⎔ Автоматизация 

процессов

⎔ Задачи

⎔ Опросы

⎔ Заявки



> 6000 

ПОЛЬЗОВАТЕЛЕЙ В 

COMMUNITY-ВЕРСИИ

БЕСПЛАТНАЯ

COMMUNITY-ВЕРСИЯ

SECURITM 

ОТКРЫТАЯ ЦЕНА

ПОНЯТНЫЕ ТАРИФЫ

повышает эффективность службы ИБ

Меры
Учет организационных и 
технических мероприятий

Риски
Управление ИБ на базе риск-
ориентированного подхода

RPA
Robotic process automation -
автоматизация задач

Опросы
Сбор сведений с работников 
и контрагентов, Service Desk

Задачи
Таск-менеджер для 
операционной работы

Каталоги
БДУ ФСТЭК, MITRE ATT&CK

Метрики
Конструктор метрик для 
процессов ИБ

Области
Централизованный контроль
и адаптация процессов

Требования
Соответствие требованиям 
регуляторики и стандартов по ИБ

Активы
Учет и управление любыми 
типами активов

Уязвимости
Агрегатор отчетов от 
сканеров безопасности 

AI
Ассистент для ускорения 
анализа и приоритезации

Конструктор документов
Конструктор документов 
с готовыми шаблонами



"Монетка": 44 000 активов в едином контуре ИБ

Масштаб

44 000 активов 

в распределённой 

инфраструктуре

Источники

LDAP

АВЗ 

ИТ-мониторинг 

VM

Процессы

Риски 

Соответствие

Технические уязвимости 

ИСПДн

КИИ

Результат

активы, владельцы

и контроль исполнения

связаны в одной модели

Российская сеть продовольственных магазинов 
преимущественно формата "магазин у дома"



Актив: актив - точка сборки контекста

Технические 

данные

система, размещение, 

узлы и связи

Бизнес-

контекст

Что меняется

Одна карточка связывает 

инфраструктуру, ПДн, риски 

и применимые требования.

Результат

понятно, что затронуто 

и кто отвечает

владелец, процессы, 

назначение и критичность



VM: Уязвимость получает контекст и приоритет

Источник

данные VM и сканеров 

безопасности

Связь

хост 

система 

владелец

Действие

Приоритет зависит 

не только от CVSS, но 

и от критичности 

связанного актива.

Результат

видно, что исправлять 

первым

VM Актив



RPA: Автоматизация превращает состояние в действие

Условие

событие, срок 

или изменение объекта

Задача

ответственный, срок 

и инструкция

Свидетельство

Результат выполнения 

возвращается в защитную 

меру и общий контроль.

Результат

контроль не заканчивается 

уведомлением

Мера Задача



Контроль. Руководитель видит приоритеты, 

а не тысячи строк

Показатели

активы, меры, инциденты 

и контрольные процедуры

Детализация

до объекта, владельца 

и ответственного

Управление

Результат выполнения 

возвращается в защитную 

меру и общий контроль.

Результат

единая картина 

без ручной сборки отчёта



Финансовый 
сектор Промышленность Ритейл ТЭК ВПК

Здравоохранение Фармацевтика Государство ИТ Транспорт

Металлургия Питание Образование Строительство Услуги Туризм Нефтегаз

- стандарт управления процессами ИБ



СПАСИБО 

ЗА ВНИМАНИЕ!

info@securitm.ru

8 800 300 37 64 
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